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Ohne Datenschutz keine
erfolgreiche Digitalisierung

Flachendeckender Smart Meter Rollout verschoben
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Jedes dritte Unternehmen in Deutschland war in den letzten zwei Jahren von wirtschaftskriminellen
Handlungen betroffen - bei GroBunternehmen sogar jedes zweite. Nicht verwunderlich also, dass jedes
zweite Unternehmen Vorbehalte in puncto Rechtsgrundlage, Datensicherheit und Datenschutz im Hin-
blick auf die Durchfiihrung fortgeschrittener Datenanalysen hat. Bedenken, die auch in Bezug auf die ge-
planten Smart Meter in Deutschland eine Rolle spielen.

Diese Sorge besteht vor allem, weil es
sich bei den Messwerten, die im Rahmen
von Smart Metern erhoben, Ubertragen
und verarbeitet werden, auch um perso-
nen- bzw. unternehmensbezogene
Daten handelt. Beispielsweise kdnnen
detaillierte Informationen zum Ver-
brauch Riickschlisse auf eine bestimmte
Lebens- oder Arbeitsweise zulassen.
Deshalb spielt der Datenschutz von
Smart Metern eine tragende Rolle. Nur
wenn dieser gewahrleistet ist, wird die
Vernetzung und mehr Transparenz im
Energieverbrauch ihr Potenzial entfalten

kénnen und letztlich zu Kosteneinspa-
rungen fur Verbraucher fihren.

Einfiihrung von Smart
Metern verschoben

Uber das Datum der endgiiltigen Einfiih-
rung von Smart Metern sind sich Experten
noch uneinig. Nach dem Gesetz, das der
Bundestag im Juni 2016 verabschiedet hat,
sollten die Smart Meter bereits ab diesem
Jahr bei gewerblichen GroRkunden einge-
baut werden. Im Moment ist eher davon
auszugehen, dass sich der Rollout der

Smart Meter verzogert. Der Bundesver-
band Neue Energiewirtschaft (BNE) geht
davon aus, dass der flachendeckende Rol-
lout bei gewerblichen GroRkunden erst
Anfang 2018 richtig losgeht. Private
Stromkunden sind in der Regel erst 2020
von der Einfihrung der Smart Meter be-
troffen. Grund fur die Verzégerungen ist
vor allem die Einhaltung von Datenschutz-
bestimmungen. Im sogenannten Messstel-
lenbetriebsgesetz (MsbG), das im Herbst
2016 in Kraft getreten ist, sind neben
technischen Anforderungen auch Bestim-
mungen fir den Datenschutz bei intelli-
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genten Messsystemen geregelt. In diesem
Zuge wurde fir die Kommunikationseinheit
der Smart Meter, das sogenannte Smart
Meter Gateway, eine zusatzliche Sicher-
heitsfunktion eingefiihrt: Die Smart Meter
Gateway Administration. Diese ist flr den
technischen Betrieb des intelligenten
Messsystems verantwortlich. Dazu zahlt
neben der Gerdteverwaltung der intelligen-
ten Messsysteme auch die Verwaltung der
Konfigurationsprofile. Anders ausgedriickt
umfasst sie die Inbetriebnahme der Smart
Meter, den Betrieb selbst, die Konfigura-
tion, die Administration, die Uberwachung
bzw. das Monitoring sowie die Wartung
der intelligenten Messsysteme. Zudem ist
die Smart Meter Gateway Administration
auch flr die Bereitstellung und das Ma-
nagement der Schnittstelle fir sogenannte
externe Marktteilnehmer, d.h. beispiels-
weise Stadtwerke oder Energieanbieter,
verantwortlich. Die Smart Meter Gateway
Administration sorgt letztlich fir die si-
chere Verwaltung und Ubertragung aller
Daten, die in intelligenten Messsystemen
erhoben und ausgetauscht werden.

Datenschutz durch
mehrfache Zertifizierung

Konkret wurden zu diesem Zweck im Auf-
trag des Bundeswirtschaftsministeriums
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sogenannte Schutzprofile
und Technische Richtli-
nien vom BSI erarbeitet.
Diese sind unter
www.bsi.bund.de 6ffent-
lich einsehbar. Dort sind -
insbesondere in der Tech-
nischen Richtlinie BSI TR-
03109 - die zusatzlichen
Anforderungen fir intelli-
gente Messsysteme und
deren sicheren Betrieb
festgehalten. Demnach
missen zum Beispiel
Smart Meter zusatzliche
Firewall-Mechanismen
enthalten. Die Gewahr-
leistung hierflr Uber-
nimmt ebenfalls das Bun-
desamt flr Sicherheit und
Informationstechnik,
indem die Einhaltung der Vorgaben im
Rahmen eines Zertifizierungsverfahrens
Uberpruft wird. Durch die ausnahmslose
Zertifizierung der Smart Meter Gateways
sowie der Smart Meter Gateway Adminis-
tration wird der Datenschutz gleich an
mehreren Stellen gesichert. Vom Bund ist
also ganz genau definiert, wer wann auf
welche Daten zugreifen kann und wie die
Sicherheit der Daten gewahrleistet ist. So
kénnen die Energieverbrauchsdaten in
Echtzeit an den Energieanbieter ibermit-
telt werden und sind trotzdem gut ge-
schitzt. Fakt ist: Smart Meter helfen nicht
nur den Energieverbrauch zu messen, son-
dern erméglichen vor allem auch Transpa-
renz hinsichtlich des Stromverbrauchs. So
kénnen die Verantwortlichen gezielt ge-
gensteuern und bestenfalls Kosten sen-
ken. Alle Kommunikationsflisse sind ver-
schlisselt und in Bezug auf Integritat, Au-
thentizitat und Vertraulichkeit abgesi-
chert. Daher kénnen Verbraucher der Ein-
fihrung ohne Bedenken in puncto Daten-
schutz positiv entgegensehen. Letztlich
bildet die Einfiihrung der Smart Meter und
der dadurch erméglichte Datenaustausch
den ersten Schritt der Digitalisierung. Aber
es folgen langfristig noch viele mehr.
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